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Resumen:
Las autoridades la califican como una ventana de oportunidades para la delincuencia, donde un
usuario puede comprar o vender drogas, armas, pornografia infantil o realizar extorsiones al alcance
de un clic y sin dejar rastro alguno.

Asi es la deep web o Internet profunda, una herramienta digital que cada afio toma mdas popularidad
en Costa Rica y en el extranjero.

Técnicamente, la web profunda es una parte de Internet que no estd en los principales buscadores,
es decir, son paginas a las gque no se puede acceder facilmente.

La Internet se divide en web superficial y profunda. En la primera es donde se encuentra informacién
que estd en buscadores vy sitios tradicionales como Google, Yahoo, Facebook, entre otros.

Mientras que a las paginas de la Internet profunda solo se puede entrar por medio de
un software especial, el cual toma menos de cinco minutos descargarlo en cualquier computadora y
su principal caracteristica es que permite navegar de forma anénima.

“La deep web lo que hace es confundir a quien quiere darle seguimiento al que esta guiando el
mensaje; entonces genera saltos a nivel del mundo.

"Esa comunicacién, aunque yo la haga desde Costa Rica, si la hago a través de la deep web va a
parecer que estoy en Finlandia y, en cinco minutos, va aparecer que estoy en otro pais y, asi por el
estilo porque lo que pretenden es el tema de ocultar el origen del acceso.

"Estd muy bien pensado y genera una ventana de oportunidades para la delincuencia”, manifesté
Francisco Fonseca, fiscal adjunto de Delincuencia Organizada.

Una ventaja para la delincuencia. Una ventaja para la delincuencia. Una ventaja para la delincuencia.

Fonseca explicd que la Internet profunda surgié como un mecanismo para comunicarse en paises
donde se limita la libertad de expresién o ciertos contenidos. Sin embargo, ahora es aprovechado
por delincuentes para perpetrar delitos.

El mismo criterio tiene Erick Lewis, jefe de la seccién de Delitos Informéaticos del Organismo de
Investigacién Judicial (Ol)), quien dijo: “No todo es malo en la deep web, pero ha sido utilizada por
delincuentes, al igual que el Internet normal; la diferencia es que permite que la navegacién sea
anoénima. Alli se pueden encontrar y han sido utilizadas por delincuentes para pornografia infantil,
venta de armas, drogas”, manifesto

Consultado sobre el tema, el especialista en seguridad informatica, Camilo Gutiérrez, jefe del
Laboratorio de Investigacién de ESET Latinoamérica, comenté que las autoridades estan limitadas
para atacar a los que cometen delitos.

¢Por qué? “Es muy complicado tratar de determinar el origen de conexiones, por la forma en que
estdn disefados los sitios. Una persona en el momento en que ingresa a Tor (un buscador de la web
profunda), antes de llegar al sitio web, brinca por diferentes servidores.

"Una persona que accede desde Costa Rica parece que estuviera en Rusia; es muy dificil tratar de
identificar desde dénde se estd cometiendo el delito”, detallé Gutiérrez.
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